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Opdracht NORA katern - B sz Expertgroep NORA

. Samenhang van normenkaders Beveiliging voor de overheid R

2. Actualisering NORA dossier "Normen voor IT-voorzieningen” tot ISO-
toepassingskader voor ontwerp: “"Normen voor informatievoorzieningen”, met
\ met integratie van relevante normen uit kaders als NCSC en BIR. y

3. Opstellen cross-reference ISO <-> NORA Normen voor Informatievoorzieningen
4. Nieuwe content in lijn brengen met NORA principes, Wiki etc.
5. Kennisdeling

Randvoorwaarden:

a. Besluit: Onderscheid ontwerp- en toetsingskaders

b. Besluit: Verbreding BIR tot ISO-toepassingskader voor toetsing overheid
c. Opschaling van BIR-governance model ->overheidsbreed

Overig, (niet in katern)

- Verbreding BIR tot ISO-toepassingskader voor toetsing overheid
- Integratie bestaande overige kaders zoals NCSC voor toetsing

- Best practices voor overheidsorganisaties




Doel + aanpak Expertgroep NORA

(1. Samenhang van normenkaders- Beveiliging voor de overheid )

2. Actualisering NORA dossier "Normen voor IT-voorzieningen” tot ISO-
toepassingskader voor ontwerp: “"Normen voor informatievoorzieningen”, met
\____Mmet integratie van relevante normen uit kaders als NCSC en BIR. Y,

Actie:

 Verdieping IB-functiemodel; beveiligingsbreed / universeel referentiemodel
 Het te beveiligen object staat centraal

« Samenwerking met CIP en NCSC; toepassing van SIVA model

e Terugkoppeling resultaten met stakeholders

a. Besluit: Onderscheid ontwerp- en toetsingskaders
b. Besluit: Verbreding BIR tot ISO-toepassingskader voor toetsing overheid

Actie:

 Model toepasbaar maken voor zowel ontwerp als audit:
“Single design & audit framework”




Verdieping op NORA 3

1.
2.

Verdieping op IB-functiemodel

Functionele samenhang beveiligingsbreed
Universele structuur voor referentiekaders

SIVA Raamwerk

Structuur Inhoud, Vorm, Analysevolgorde

Samenwerking met CIP-wg Normen

Expertgroep NORA

1B - functies

vm

]
Directory 1-factor Mechanisme
services || authenticatie | | beheer

Deponeren I et
broncode
Load balancing

JINYYYM




Rule-based versus
Principle-based

Expertgroep NORA

Discipline Rule-based Principle-based

Accounting Gedetailleerde criteria Conceptual Framework

IT Auditing Controls “Conceptual Framework”
Algemeen & Detall Algemene controls:
(Wie, Wat, Hoe, Wanneer) Principles (Wie, Wat en Waarom)

Detail controls:
Principle driven rules (Indicatoren)
(o.a. Hoe , op welke wijze, wanneer)

Niet methodisch Methodisch o.b.v. hulpmiddelen (raamwerk)
Voldoet aan bepaalde criteria

ISO 27002, BIR, NIST, COBIT NORA 3, HBB, NCSC




Principle-based Expertgroep NORA

Conceptual Framework-based

Conceptueel raamwerk

Principe  Bron/ het eerste / basis concept / basis voor redenering
« Fundamentele waarheid/uitspraak.

* Drukt relatie tussen twee of meer concepten of variabelen
Geeft aan welke acties er genomen moeten worden,

* Minder afhankelijk van technologische ontwikkelingen
« Stabieler, omdat ze gebaseerd zijn op neutrale elementen

* Object, eenheid van gedachte,

Concept

 Neutrale elementen,

* Bouwstenen van principes
Framework « Model,

* Vertegenwoordigt domeinen
* Vereenvoudigt de presentatie van concepten en hun relaties



Hoe kaders ontstaan Expertgroep NORA

Referentiekader

(RFK)

ISO 27002

|

il

. SoGP
Omgevings- . Nist
. aspecten 'fc’ H .
Cobit

¥ |
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Gebundeld, maar weinig samenhang

Conditioneel Resource Management




PrinCiple‘based Expertgroep NORA

Geen nieuwe normen verzinnen,
maar structureren en combineren!

......... cll b=
1SO 27002 C———
SoGP
Nist Hulpmiddelen] =

Functionele samenhang

oo 0O
o 0 <
. Omgevings- .

aspecten

-

Conditioneel Resource Management




Hulpmiddelen voor structuur
SIVA Raa mwerk Expertgroep NORA

Component Symbool Kenmerk

Lagenstructuur “patroon van domeinen”

Structuur aH
} } Om de doelomgeving in samenhang te kunnen
_— ontwerpen
| ‘ Om de auditomgeving in samenhang te kunnen
analyseren
— Inhoudsconstructie en analyse:
Inhoud I & - - “patroon van neutrale bouwstenen”
1] “patroon van neutrale auditelementen”
Formuleringsvoorschrift
Vorm m Interpretatie (syntax/semantiek)
(“patroon van formuleren™)
Analyse | | Volgorde van de ontwerp of analyse van de

volgorde g—% lagenstructuur (M,Mo,Mi)
|




Cr|te rla voor Expertgroep NORA

Referentiekaders

Kwaliteitseisen

PrOmOtlereSU/taat WT Referentiekader

T

ISAE2000 |(2003) ISAE2000 |(2003) Trendowi ¢ al (2003 Sherwood et al. (2005) &

Boehm et al. (1978) Boehm et al (1978) rendowicz et al. (2003) ISAE 2000 (2003) Poulin et al. (1993) ISAE2000| (2003)
Betrouwbaarheid Begrijpelijkheid Transparantie Relevantie Herbruikbaarheid Neutraliteit
A A A A

Jonassen (2000)

Geintegreerdheid - Gestructureerdheid

Boehm et al. (1978)

Compleetheid

ISAE2000 (2003)

#&ge/s et al. (2002)

Coherentie Coherentie
(Content) (Structure)
A
Kwaliteitseisen: Kwaliteitseisen
Content > Structure
i Legenda:
Kwaliteitseis — Ondersteunt

Consistentie

Form <«—» Relatie tussen de kwaliteitseisen van
Boehm et al. (1978) Structure, Content en Form ‘




Relatie Hulpmiddelen:

Structuur, Inhoud, Vorm en === DBEE B
Analysevolgorde —
Functionele A
relaties . Inhoud (Auditelementen) .
Beleidscontext
N
L
Q
«Q
M Uitvoeringscontext
35 Vorm
O
n
=
Controlcontext
>
Laag Doel Functie Gedrag Structuur Comgositione/e
view view view view view relaties
<€ >  Architectuur
BIV + C IB-functies  Mechanismen  V.-Objecten

Opbouw in lagen en kolommen vergeleken met NORA-3 model



Stru ctuur (Macro) 5 ? % Expertgroep NORA

Structuur
en
Volgorde




:
1

Structuur (macro)

Il

“A structure is essential If we are to effectively interrelate and
Interpret our observations in any field of knowledge”

en

“without a structure, knowledge is merely a collection of
observation, practices and conflicting incidents”




Structuur (mMacro)

Beleid
(Randvoorwaarden)

—

Object van
Onderzoek

Control
(Beheersing)

Il

Algemene
beleidscontext

Specifieke
beleidscontext

Object van
onderzoek

Control

controlcontext

controlcontext

Algemene

controlcontext

Algemene
controlcontext

3 | 4 |
Algemene
beleidscontext
Beleid
(Randvoorwaarden) Specifieke
beleidscontext
- S : 3
Object van 3 Object van d
3 Onderzoek o
onderzoek E S
S (Middle) S
=
- 4 —
Specifieke Specifieke

\4

We redeneren vanuit het object van ontwerp/onderzoek




|

model van “de Leeuw”

Stru ctuur (Macro) gl =——4 uit systeemleer en Management cyclus
I
3C Model en
3C Model MC cyclus Lagenstructuur

Conditionele asp.:
wetten, beleid, @
strategie, richtlijn

. Algemene Algemene beleidscontext

Controlling beleidscontext
system
A
_/ D Specifieke Specifieke beleidscontext
—_— beleidscontext

Resource asp.: Upper Layer (Applicatie)

Appl. Database, Infra

(D Target of Audit Middle Layer (DB en OS
Ontwerp

Lower Layer (Netwerk)

— @ Specifieke Specifieke controlcontext
controlcontext

Mgt/beheers asp.:
Problem & Change
mgt

Control
Organ

Algemene Algemene controlcontext
controlcontext

Conditioneel Resource Management Design Implementation Management : Starreveld




SIVA raamwerk vs NORA3 ﬁ%g Expertgroep NORA

Lagenstructuur / Algemeen gedeelte (Beleidsaspecten)

IB - functies
Algemene beleidscontext Beschikbaarheid ertrouwelijkheid
Continuiteits Geprogrammeerde | Zonering | Filtering | Onweerlegbaarheid §§ - Identificatie - >§
voorzieningen controles berichtuitwisseling § - Authenticatie I - Alstfmering =
- Autorisatie~"1 # “Rapportering
> o> | ‘
Vastleggen van gebeurtenissen
/
Ve S— T T mechanismen o7 S
SpeCifieke beleidscontext { broncode L'\'/;r:\'l'erll;;;:'b;;;:;;z;LEncryptie MauthentlcatleJ beheer Lserwcej g
' Redundancy || Vg —— = = ¥ (BD >:|:
3 Vulnerablllty 5 o
) Load balancing Elektronische 2-factor 8 m
Upper Layer (Applicatie‘ I g : handtekening || authenticatie =
° r Loganalyse =
Restore | —p—— g \__ __ _ & " _ 7 _ /
. . i N
Middle Layer (DB en OS] I y3|eke B ObJECteDn ) C Wachtwoord Oblectmanager <
5 Monitoring z
Lower Layer (Netwerk) | , Cerificaat reports ~Z
/ appliance @ TOkenbeheer m
. - m m | onannliance Q J
Specifieke controlcontext N — —_— — — —
Algemene controlcont
& Algemeen gedeelte (beheerprocessen)

Overeenkomst NORA-3 en nieuwe lagenstructuur




Gelijkvormigheid

normenkaders

Algemene beleidscontext
(bijv.: 1SO, Cobit, ..)

Specifieke beleidscontext
bijv.: Vastleggen gebeurtenissen

Uitvoeringscontext (ToA)
bijv.: ISO IT voorzieningen)

Specifieke controlcontext
(bijv.: logging & monitoring)

Algemene controlcontext
(bijv.: ITIL, ASL,..)

Normenkader 1

Specifieke Context

Normenkader 2

Specifieke Context

Normenkader n

Specifieke Context

Web apps

Mobile devices

Data warehouse

Gelijkvormigheid geeft overzicht en inzicht




Structuur (mMacro)

Il

Coso

PDCA
(Cobit, ISO 27002)

Nist

Control Environment

Risk Assessment

Control Activities

Information &
Communication

Monitoring

Lagenstructuur van modellen

Plan

Act Do

Check

Lagenstructuur
Obv 3C en MC

F1

F2

Fn

Algemene beleidscontext

A

Specifieke
beleidscontext

Uitvoerings-
context
ToA

Specifieke
controlcontext

i

Algemene controlcontext




Expertgroep NORA

Inhoud




Lagenstructuur (inhoua)

BEECO
BEECO
BEECO
BEEECO

Onderwerpen waarover Principes geformuleerd moeten

beleidscontext

Lagenstructuur worden
Algemene '
beleidscontext Aspecten: Algemeen Beleid, Strategy, .....
Specifieke Aspecten: Richtlijnen en .......

Audit Object

Inrichtingsaspecten:

specifieke IT Diensten

controlcontext

(Uitvoering) (procedures en Instructies, .....)
. Aspecten: Controle en evaluatie aspecten
Specifieke . . .
controlcontext vanuit de specifieke IT Diensten
Algemene Aspecten: Organisatie brede Controle

aspecten en beheersingsaspecten

Onderwerpen voor principes




Expertgroep NORA

Goal View Function View Behaviour View Structure View
effectueert
Goal Model
. effectueert
Function
. > Model |J
wordt gerealiseerd door
. effectueert
_ | Behaviour
. > Model [T
wordt gerealiseerd door
Structure

Model

wordt gerealiseerd door

< . < <> ~ -

Ontwerp + Audit Elementen

<L

Ontwerp + Audit Principes




Expertgroep NORA

Doel model

Missie/Visie en Doelen
Wet, Beleid, Strategie

Stakeholders
Risicomanagement
Middelen

Functie Model

Gedrag model

Org. Functies
Systeem functies

Processen
Taken
Taak Vereisten

Managementtaken
Primaire Taken
Ondersteunende Taken

Resources
Actoren
Interacties

Objecten
Activiteiten
Eigenschappen
Toestanden
Omgeving
Historie

Functionele vereisten
Non Functionele vereisten

Structuur model

Enterprise Structure

Business Structuur

IT org. structuur
Personeelstructuur
Communicatie & Overlegstructuur

Business Architecture
IT Architecure

Applicatie Architectuur
Processing Architectuur
Communicatie Architectuur

Bundeling van view-aspecten in modellen




Expertgroep NORA

Doel Model Functie Model Gedrag Model Structuur Model

? ? ? ?

bepalen/stellen eisen aan

Organisatie reguleren/beinvloeden ‘ Structuur
gebruiken/realiseren
Resources
vaststellen
| | wetten, Beleid R ETED
en Strategie h
vaststellen Functies Actoren | | vormgeven | Organisatie | |
- structuur
. bereiken
— Doelstellingen uitvoeren/ .
afhankelijk van Business
g e structuur
identificeren Systeem Functies Interacties
VO, Tf, Tr, &, Br, B/ I
L Stakeholders IT organisatie
- - uitvoeren/ structuur
Organisatorische verbinden
identificeren Functies —
L | Middelen <? Activiteiten Objecten — vormgeven | Architectuur —
Proces beinvloeden/
uitvoeren ondersteunen Business
Assessments ? architectuur
| (Risicoanalyse) Taken )
(Pri. Sec. Mgt, Ctr, Verant)) Eigenschappen |y B/IT alignment ]
Toestand_enl | pepben
Gebeurtenissen IT architectuur
Taakvereisten
Omgeving — opereren in
Historie " hebben
(Non)Functionel hebben
vereisten




Inhoud met NORA-3 voorbeeld sira Expertgroep NORA

Model Suite

Y
| | | |

Doel Model Functie Model Gedrag Model Structuur Model

? | | i

bepalen/stellen eisen aan

Organisatie reguleren/beinvioeden ‘ Structuur
gebruiken/realiseren Resources
vaststellen
Wetten, Beleid reguleren athankelijk van
| | en Strategie |
vaststellen Functies Actoren - vormngeven | Organisatie | |
| structuur
: bereiken [
—1 Doelstellingen uitvoeren/ Business
athankelijk van structuur
H Vertrouwelijkheid EeEn RnEies Interacties IT organisatie
YO 1, Tr, &, Br, B structuur
Ll Integriteit uitvoeren/ T
Segregatie IT verbinden Coordinatie
functies
| | Beschikbaar- (Zon, Comp., %g) Objecten Enterprise
heid 4 7 Activiteiten Abstract & Concreet)| vormgeven | p L tiectaur |
| | Onweerleg Organisatorische | | beinvioeden/
baarheid Functies ondersteunen -
Business
<? architectuur ]
identificeren
Proces
Eigenschappen |__|
L | stakeholders (0.a. Controle proces) (nt. Mut., Bmer. hebben B/IT alignment ]
identificeren Taken G-Ie-gglsltr?g:iesg;n — hebben IT architectuur
Pri. Sec. Mgt, Ctr, Verant|)
| Middelen -
Verbindingen & || 1oppe, Coordinatie ——
. verbindingstijd
DI Taakvereisten
| | Assessments (o.a. segregatie) Omgeving — opereren in
(Risicoanalyse)

Historie | hebben

(Non)Functionele | peppen
vereisten




Expertgroep NORA

Predicaat (Argument-1, Argument-2, Argument-3)
Actype ( Wie, Wat, Waarom )

Standaard syntax voor principe en norm



Herijking van principes & L ROE

Principle ::= (P1, P2,...,Pn) Strength (Q1, Q2, ..., Qn)

Audit Principe = Onafhankelijke Variabelen 4 Relatie 4 A\;:?igﬁllg?
Ontwerpprincipe L L ¢ ¢
Wie + Mod. + Wat + Relatie +  Waarom
+ + “What has + Aktie 4+ oW 4
Actor Mod. t0 be done” type TENEINDE Doel
Voorbeeld: ‘ ‘ ‘ ‘ ‘ ‘ :
“Het DIENT “eenBeleid “geformuleerd” OM “haar Business
Management te hebben” doelstellingen
van AH” te realiseren”

Ingevuld voorbeeld



Herijking van normen s Expertgroep NORA

Objecten: Webserver en Features m Herformulering van Normen
(Principes),

B Herschikken op de lagenstructuur
m Abstractie van de laag
m Actortypen
m  Actietypen

Principe: legt relatie tussen objecten

Actietype (Wie, WAT, Waarom)

| A

Configureren (Features van Webserver obv baseline , Beperken inzicht in beveiligingsopbouw )

De Features van de Webserver dienen op basis van een configuratie baseline te zijn ingericht
om te verzekeren dat er geen inzicht wordt gegeven in de opbouw van de beveiliging

Indicatoren:

- Webserver verstuurt slechts die http headers die voor het functioneren van belang http van belang zijn,
—  Webserver toont slechts noodzakelijke informatie in de http-headers,

— Webserver voorziet in slechts http response bij het optreden van een fout,

- Commentaarregels zijn uit de scripts (code) verwijderd

Ingevuld voorbeeld



Expertgroep NORA

m Auditobject neutraal

m Organisatie neutraal

m Baseline neutraal

m Context-bewust en object van onderzoek centraal

B Eenduidige formulering

m Ondersteunt hergebruik (bij verandering van onderwerp)

B Toevoeging mogelijk met behoud van structuur




Betekenis voor overheids
Expertgroep NORA

organisaties

m Audits van verschillende onderzoeken beter aan elkaar te

relateren (bijv. Logius- Suwi normenkaders) (efficientie voordelen)
W Herbruikbare principes

m Mogelijkheden om indicatoren te koppelen aan (algemene)

principes (Indicatoren zijn context afhankelijke elementen)

m Betere relatie audit en ICT praktijk




Wat levert het Op7 Expertgroep NORA

B Eenduidige referentiekaders binnen de overheid

m Eenduidige opzet van de inhoud en definitie van

normen/principes en bevordering van hergebruik
m Beter afspraken te maken met bestuurder en managers
B Aansluiting bij overige overheidsreferentie-/normenkaders

m Van aan elkaar te releateren baselines Beveiliging binnen

overheid naar samenvoeging tot één.




Wat is er gebeurd en
wat moet er gebeuren?

Expertgroep NORA

m NORA Sessie 3: Bespreking van SIVA model

m Bespreking van Structuur ; middle-out, middle-in
m Bespreking van Objecten model

m Bespreking van formuleringsvoorschrift

m Activiteiten (NORA-CIP-NCSC)
m Benoemen van objecten per norm
m  Formulering van principes per object

m  Aanvullen van ontbrekende principes en indicatoren

m Afstemmen met betrokken partijen




