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Agenda Sessie 4 

1. Terugkoppeling afstemming met Provincie & Gemeenten / KING 

• Memo Cor Franke 

2. Ervaring activiteiten (NORA-CIP-NCSC)  

• Herziening normen voor DigID assessment: CIP; Wiekram T. & Jaap 

3. Vervolgstappen 

 

 

Expertgroep  NORA 



1. Samenhang van normenkaders- Beveiliging voor de overheid 

2. Actualisering NORA dossier “Normen voor IT-voorzieningen” tot  ISO-

toepassingskader voor ontwerp: “Normen voor informatievoorzieningen”, met 

met  integratie van relevante normen uit kaders als NCSC en BIR. 

 

Actie: 

• Verdieping IB-functiemodel; beveiligingsbreed tot universeel referentiemodel 

• Het te beveiligen object staat centraal, met verbinding naar beleid en control 

• Samenwerking met CIP en NCSC 

• Terugkoppeling  resultaten met stakeholders 

 

• Baseline Overheid toepasbaar maken voor zowel ontwerp als audit 

Opdracht + aanpak katern Expertgroep  NORA 



Overige beveiligingsnormen 
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Doelstructuur  
Baseline  Beveiliging  Overheden 

 Tactisch kader IT voorzieningen samenstellen vanuit  NORA-3, NCSC, BIR, etc. 

Patronen Diverse 

Oplossingen, procedures, 

 operationele richtlijnen 

Bibliotheek van operationele best practices  

Beveiligingsbreed, met verbinding naar 

tactisch kader 
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Betekenis voor partijen en 

mogelijke resultaten  

Terugkoppeling  
afstemming KING maart 2013 

Samenvattende punten.. 

 NORA  focust op interoperabiliteit  en niet op de interne bedrijfsvoering 

 Gezamenlijk beeld van baseline en doorwerking daarvan 

 Bestuurlijk draagvlak bereiken 

 Afspraken voor inzet CIP, TF-BID en NORA ontwikkelen oplossingen  
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Betekenis voor partijen en 

mogelijke resultaten  

Ervaringen 
case revisie NCSC kader 

1. Problemen met toepassing NCSC kader voor DigID assessments 

a. Onduidelijkheden en variaties in detaillering normen bij aanvang audits 

b. Verschillen in interpretaties normen en uitvoering audits 

c. Geen rekening gehouden met context/situatie van organisatie en de 

gelaagdheid van beveiligingsmaatregelen. 

 

2. Uitgevoerde acties CIP/NORA i.r.t. NCSC kader; case en ‘pilot’ voor NORA 

a. NORA IB-functies geanalyseerd 

b. Relatie gelegd met “DFGS” concepten bibliotheek 

c. Presentatie bij NCSC over: 

 SIVA raamwerk,  

 Analyses NCSC normenkader op basis van dit raamwerk 

 Verbeteringsvoorstellen gedaan 

d. Ter review eerste concept delen van herziene versie NCSC normenkader. 
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Inhoud  Lagenstructuur Expertgroep  NORA 
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Middle: Identiteit en Toegang 

PvIB Patronen 

Identity & Access  
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Architectuur 
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Middle: Platform en Webserver 
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Middle-out/in: Beleid 

Architectuur 



Middle-out/in: Beheersing 



Expertgroep  NORA Voor elk blokje zijn oplossingen 
 beschikbaar.. 



Expertgroep  NORA Volwassenheid van baselines 
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Belastingdienst 
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Provincie 
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Mind the Gap! 

Welke stap kunnen we maken? 

Volwassenheid van baselines 
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Conclusie sessie 4: Expertgroep  NORA 

1. Stap voor baseline-volwassenheid  van 1 naar 3 is te groot. 

2. Aan verder ontwikkelde (tactische) normen en modellen 
bestaat  geen behoefte. 

3. Er is vooral behoefte aan  oplossingen zoals patronen etc. 
(beveiligingsbreed). Een cafetaria model of menukaart 

4. NORA baseline  met beleid-uitvoering-control  lagen fungeert 
als ‘kapstok’ voor een oplossingen bibliotheek. 



Werkafspraken sessie 4: Expertgroep  NORA 

Wat? 

1. Cafetariamodel van operationele baseline heeft prioriteit 

2. Oplossingen ontsluiten voor kleine en grote organisaties. 

3. De werking van best practices op de werkvloer beproeven. 

4. NORA baseline krijgt een gelaagdheid met beleid, uitvoering en 
control laag, geflankeerd door oplossingenarchitectuur. 

Acties expertgroep 

a) Opstellen menukaart: Welke patronen / oplossingen zijn er nodig? 

b) Uploaden van best practices naar centrale plek / NORA-online Wiki 

c) Bruikbaarheid oplossingen toetsen in kleine en grote organisaties 

d) Oplossingen verankeren in een te actualiseren tactische NORA baseline 
voor interoperabiliteit (focus op IT voorzieningen) en in de BIR en BIG. 

Werken in subgroepen, volgende plenaire NORA sessie  eind mei.  

 

 


